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Nach dem Patch: verbliebene Angriffswege
wirklich schliel3en

PRUEFEN. BELEGEN. NACHHALTEN.
Fur einen eigenen Dienst nach einer kritischen Schwachstelle mit méglicher vorheriger Ausnutzung. Richtwert: 120

Minuten fir eine erste belegte Priifung eines Dienstes; Forensik, Bereinigung und Wiederaufbau bendétigen zusatzliche
Zeit. Bei konkretem Verdacht den Vorfallsprozess aktivieren.

Pruefbereich / Team: Datum:

[]

01 / Expositionszeitraum, betroffene Instanzen und erreichbare Schnittstellen einschliel3lich
Replikaten und Administrationspfaden abgrenzen.

Nachweis: Zeitlinie aus Inventar, Herstellerhinweisen und Erreichbarkeitsdaten; unbekannte Zeitrdume ausdriicklich
markiert.

02 / Vor Bereinigung untersuchungsrelevante Logs und Zustandsdaten nach Vorfallsplan sichern;
Aufbewahrung und Zugriffsrechte festlegen.

Nachweis: Gesicherte Artefakte mit Herkunft, Zeitbezug und Integritédtsnachweis; dokumentierte Erfassungslicken.

03/ Die vom Hersteller geforderte korrigierte Laufzeit auf allen Instanzen einschlief3lich Neustart-
oder Konfigurationsanforderungen belegen.

Nachweis: Laufende Builds, aktive Komponenten und Abschluss der produktspezifischen Nacharbeiten statt nur
Installationsstatus.

04 / Bei moglichem Geheimniszugriff betroffene Zugangsdaten und ausgegebene Sitzungen
bestimmen; Widerruf und Ersatz koordiniert ausfiihren.

Nachweis: Betroffenheits- und Widerrufsliste mit Zeitpunkten, geprifter Restgultigkeit und funktionierenden
abhangigen Diensten.

05/ Fur das Produkt passende Persistenzflachen gegen einen vertrauenswirdigen Ausgangsstand
prifen: Konten, App-Berechtigungen, Schliissel, Startaufgaben und Fernzugange.

Nachweis: Datierter Soll-Ist-Abgleich und Untersuchung jeder nicht erklarten Anderung; Herstellerindikatoren
erganzend ausgewertet.
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I:l 06 / Die urspriingliche Zugriffskette zusétzlich begrenzen: unndétige externe Verwaltung, direkte
Backend-Zugange und uberbreite Dienstrechte uberprifen.

Nachweis: Aktuelle Pfad- und Rechteubersicht mit belegten Erlaubnis- und Sperrentscheidungen.

|:| 07 / Bei nicht belastbar bereinigbharem System einen Wiederaufbau aus vertrauenswiurdiger Quelle
entscheiden und Wiederherstellungsdaten vor Nutzung prifen.

Nachweis: Begriindete Bereinigungs- oder Neuaufbauentscheidung; Integritatspriifung von Images, Konfigurationen
und Rucksicherungen.

|:| 08 / Wiederanbindung an technische und fachliche Abnahmekriterien sowie befristete verstarkte
Beobachtung knupfen.

Nachweis: Freigabe durch Dienst- und Vorfallsverantwortliche, tberprifte Funktion und Zustandigkeit fiir erneute
verdachtige Zugriffe.

GEGENPROBE / AUTORI SI ERTE TESTUMGEBUNG

Von genau einem autorisierten Testclient im nun ausgeschlossenen Netz einen harmlosen Verbindungsversuch zum eigenen,
vorher benannten Verwaltungsport ausfiihren. Bestehen: Die erwartete Netzsperre greift und ihr Protokoll nennt Quelle, Ziel und
Ergebnis. Kein Exploit und kein Scan weiterer Ziele; ein HTTP-Loginfehler allein belegt keine Netzsperre.

GRENZEN UND VORAUSSETZUNGEN

Ein negativer Scan oder fehlende bekannte Indikatoren beweist keine Kompromissfreiheit. Patchen widerruft weder gestohlene
Geheimnisse noch Anwendungssitzungen und beseitigt nicht automatisch Persistenz. Art und Umfang der Prufung folgen
Produkt, Exposition und Befunden; US-Behdérden-Playbooks begriinden keine pauschalen Pflichten flir andere Organisationen.

PRI VAERQUELLEN / STAND 09. 11. 2026

CISA: Incident and Vulnerability Response Playbooks NIST SP 800-61 Rev. 3: Incident Response Recommendations
Www.cisa.gov nvlpubs.nist.gov

Microsoft Learn: Containment, eradication, and recovery OWASP: Secrets Management Cheat Sheet

learn.microsoft.com cheatsheetseries.owasp.org
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https://www.cisa.gov/sites/default/files/2024-08/Federal_Government_Cybersecurity_Incident_and_Vulnerability_Response_Playbooks_508C.pdf
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r3.pdf
https://learn.microsoft.com/en-us/compliance/assurance/assurance-sim-containment-eradication-recovery
https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html
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